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penyelenggaraan perkhidmatan
rangkaian kampus (Wired and
Wireless Network) dalam
memastikan ianya sentiasa berfungsi
dengan baik dalam menyokong
operasi harian.

3.Menganalisis, mengenalpasti
potensi dan membangunkan UMS
secara maya melalui platform UMS
Metaversity untuk membantu
universiti dalam memanfaatkan
teknologi VR dan XR.

zon 1 hingga 7.

3.Sebagai 1st Level Support semua
aduan diterima daripada saluran
aduan rasmi.

4.Melaksanakan aktiviti sokongan
teknikal ICT di Kampus Induk
berdasarkan aduan pelanggan.

5.Menyediakan khidmat sokongan
teknikal ICT bagi majlis rasmi
Universiti.

6.Melaksanakan perkhidmatan
kaunter ICT universiti di kampus

2. Menerapkan Teknologi Terkini
dalam Pembangunan Aplikasi
Mudah Alih

Meningkatkan prestasi dan
kefungsian aplikasi mudah alih
dengan memberi pengalaman
pengguna yang lebih baik melalui
ciri-ciri pintar dan automasi.

3. Meningkatkan Kecekapan
Perkhidmatan dan Operasi
Berteraskan Teknologi ICT Terkini
Membangunkan aplikasi bagi
mengurangkan kos operasi melalui
automasi dan penggunaan
teknologi yang efisien.

4. Memfokuskan kepada Inovasi
dalam Peningkatan Perkhidmatan
dan Operasi

Meningkatkan daya saing melalui
penerapan solusi yang lebih baik
dan efisien.

5. Menyokong Khidmat Pelanggan
Menyediakan bentuk sistem aplikasi
dengan memfokus kepada
penyelesaian masalah secara cepat
dan efisien kepada pelanggan.

panduan dan amalan terbaik untuk
keselamatan ICT UMS;

4.Mencadang, melaksana dan
menggunakan teknologi
keselamatan ICT (e.g firewalls, data
encryption, WAF) untuk melindungi
maklumat UMS;

5.Mencadangkan penanr

2.Pengurusan, pemantauan dan
pelporan kerentanan sistem aplikasi
untuk memastikan semua
komponen aplikasi, termasuk
pelayan dan pangkalan data,
dikemas kini dengan tampalan
keselamatan terkini.

3.Melaksanakan ujian keselamatan

keselamatan ICT kepada ICTSO;

6.Membantu pengguna-pengguna
ICT UMS dalam melaksanakan
panduan/perkhidmatan/peralatan
baharu keselamatan ICT;

7.Melaksanakan audit keselamatan
ICT dilaksanakan mengikut jadual
dan diperlukan.

seperti ujian penembusan dan
analisis kod statik untuk
mengenalpasti dan memperbaiki
kelemahan.

4.Pengurusan Akaun, Akses dan
Keselamatan pengguna dengan hak
akses betul untuk memastikan
hanya pengguna yang sah
mempunyai akses kepada sumber
yang diperlukan serta pemantauan
dan tindakan terhadap .

5.Pemantauan dan Pengesanan
Berterusan aktiviti pengguna secara
berterusan untuk mengesan
sebarang tingkah laku
mencurigakan atau serangan.

ICT;

3.Memantau dan bertindak
terhadap insiden endpoint
pengguna;

4.Membantu pengguna-pengguna
ICT UMS dalam melaksanakan
panduan/perkhidmatan/peralatan
baharu keselamatan ICT;

5.Mencadangkan penambahbaikan
keselamatan ICT kepada ICTSO
berkaitan kesedaran keselamatan
siber.

kewangan.
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